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　不具合を含みそうなソフトウェアモジュール(Fault-prone(FP) モジュール) の検出はソフトウェア工
学における重要な問題の１つであり，これまでにも多くの研究が行われてきた．それらの研究の多く
はソフトウェアの複雑度メトリクスなどに基づいたモデルによる予測であった．しかし，モデルの構
築にはメトリクスの収集環境が必要となるため，そのことも適用を難しくしている．
　そこで我々は，ソースコードに対して簡単に適用できるFault-prone モジュールの検出手法として，
スパムフィルタに基づいた Fault-prone モジュール検出法「Fault-prone フィルタリング」を提案して
いる．この手法はソースコードのみを入力とすることができ，また，全く事前の知識がない状態から
でも開発プロジェクトに適用できるという特徴を持つ．本稿では適用実験としてオープンソースソフ
トウェア eclipse に対して予測を行い，予測精度についての評価を行った．

　Prediction of fault-prone software modules has been one of the most classical and important area of soft-
ware  engineering  so  far.  Many approaches  has  been  carried  out using software  complexity metrics and 
mathematical models. Such approaches, however, have difficulties in collecting the metrics and constructing 
mathematical models based on the metrics.
　We proposed a novel approach for predicting fault-prone modules using a spam filtering technique, named
Fault-prone Filtering. In our approach, fault-prone modules are detected in a way that the source code mod-
ules are considered as text files and are applied to the spam filter directly.  For the validation of our method,
we performed a cross-validation experiment using an open source software project.

　1. はじめに

　高品質なソースコードの作成はプロダクトの品質
向上だけでなくコストの削減にもつながる．コード
を作成した時点で不具合を含むかもしれない（Fault-
prone, FP）モジュールを特定できれば，早期にバグ
を除去できるだけでなく，レビュー，デバッグに費
やす工数の削減も可能となる．そのため，これまで
にも Fault-prone モジュールを予測すべく，多くの
研究が行われてきた[1, 3, 6, 10－12, 16]．従来の手
法では，主にモジュールの複雑さや変更頻度などの
ソフトウェアメトリクスを用いて予測モデルを構築

している．しかし，こうしたソフトウェアメトリク
スを測定するためには，メトリクスの測定環境が必
要となる．
　そこで，我々はソースコードのみを入力として与
え，メトリクスなどの測定無しにフォールトプロー
ンなモジュールの予測が可能となる手法を提案する．
この手法では，迷惑メール検出に利用されるスパム
フィルタで利用される技術をソフトウェアのソース
コードに対して適用し，純粋にコードのテキスト情
報のみから FP モジュールを予測する．この手法を
「Fault-prone フィルタリング」と呼ぶ[13]．
　Postini 社の調査によると，2006 年 11月の時点で
世界中を流れる電子メールの 94 ％はスパムメール
であるとされている[15]．そのため，スパムメール
をブロックする技術の開発が進められてきている．
初期のスパムフィルタはあらかじめ登録した単語の
パターンマッチによるものが主流であったが，この
方法ではスパム送信者とのいたちごっこが続くた
め，根本的な解決にはならなかった．そうした中，
Graham はベイズ識別器によりスパムメールの分別
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表１　OSB で生成されるトークン例
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1 return
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が可能であることを示した [9]．このアイディアに
触発され，多くのベイズ識別器に基づくスパムフィ
ルタが開発され[2, 14]，ユーザの手元にスパムメー
ルが届く可能性は激減しつつある[8]．本研究では
Yerazunis らによって開発されたスパムフィルタ
CRM 114 を用いる[4]．
　本稿の以降の構成について述べる．まず，２節で
は，我々の提案するFault-prone フィルタリングの
概要について述べる．３節では実用的な大きさのプ
ロジェクトへの適用実験について述べる．また，４ 
節では関連研究との比較についてまとめる．最後に，
５節で本研究のまとめと今後の課題について述べる．

　2. Fault-prone フィルタリングの概要
　2.1 着想の背景
　Fault-prone フィルタリングはスパムメール（迷
惑メール）の判別をおこなうスパムフィルタで用い
られるテキスト分類フィルタ技術を利用する．スパ
ムフィルタは，過去に受信した電子メール内の単語
群を利用して，スパムメールと通常のメールを判別
するための辞書を作成する．そして，新たに受信し
た電子メールについては，ベイズ識別などの技術に
より，スパムか否かを判定する．学習は随時行われ，
辞書は常にその時点の状況を反映したものになるた
め，新種のスパムメールなどにも柔軟に対応できる
とされている．この考えは，スパムメールには特定
の単語群や文章が頻繁に含まれている，という事実
に基づいている．
　我々は，この考え方がソースコード内の不具合に
ついても適用できるのではないかと考えた．もちろ
ん，元々悪意を持って作成されたスパムメールと，
意図的ではないがバグが混入したソースコードを全
く同じものと見なすのは無理があるかもしれない．
しかし，一連のソフトウェア開発においては，同じ
開発者が同じ文脈でバグを混入することや，類似の
関数や API  の呼び出しなどにおいてバグを混入し
てしまうことは良くあることだと考えられる．すな
わち，スパムメールの中の特定の単語のように，バ
グが存在するところには特定のコード片が存在する
のではないかと類推した．

　2.2 スパムフィルタ: CRM114

　本研究ではテキスト分類フィルタとしてCRM114

を用いた[5]．主にスパムフィルタとして開発され
ているが，汎用的な用途，例えば，計算機のログ監
視やネットワークのトラフィック監視などにも活用
できるとされている．また，現在開発されているメ
ールフィルタの中でも高い予測精度をあげているも
のの1 つである．
　CRM114 は基本的にはベイズ識別を利用したテ
キスト分類フィルタであるが，複数の単語を組み合
わせたものをトークンと呼び，学習・分類の単位と
して利用することが大きな特徴である．従来のテキ
スト分類フィルタは１単語をトークンとしているの
に対し，複数単語の組をトークンとすることで，よ
り複雑な学習が可能となっている．本研究では，
CRM114 のデフォルトの分類手法である“Othogonal 
Sparce Bigrams Marcov model (OSB)”を使用す
る．OSB は任意の連続する５単語の組合せのうち，
２単語からなるものだけをトークンとする手法であ
る．
　OSB によるテキスト処理について以下に簡単に
示す．表１は“a = b + 1 ; return a;”という文につ
いて，トークンを生成した様子である．OSB では
ある単語を起点として５単語からなる単語列に対し，
正確に２単語のみを含むもののみを学習・分類の対
象として抽出する．なお，本研究ではプログラム言
語中の区切り文字をあらかじめ排除するため，“;” 
は単語群に含まれていない．



1: publ ic int fact( int x) {
2: return(x==1?1:x *fact(++x));
3: }

(a)不具合を含む（FP）モジュール mF P

1: publ ic int fact( int x) {
2: return(x==1?1:x *fact(- - x)) ;
3 : }

(b)不具合を含まない（NFP）モジュール mN F P

図１　FP と NFP モジュールの例
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1: publ ic int sigma(int y) {
2: return(y==1?1:y+sigma(++y));
3: }

図２　新しく作成したモジュール m new

　2.3 CRM114 による分類の例
　この節では Fault-prone フィルタリングがどのよ
うに不具合のあるソフトウェアモジュールを検出す
るのかを，単純な例を用いて説明する．図１(a)と
(b) はそれぞれ，不具合を含む（FP）モジュールと
含まない（NFP）モジュールの例である．以降では
それぞれを mFP，mNFP と表記する．fact ( ) は与
えられた自然数 x に対してその階乗を返すことを
意図しているが，図１(a) の実装では －－x とすべ
きところを + + x と誤記しているため，正常に動作
しない．図１(b) はその不具合を取り除いた状態で
ある．この２つのモジュールのみが辞書に学習され
た時点で，図２に示すモジュール mnew が新たに作
成されたとし，このモジュールが不具合を含む確率
を計算することを考える．なお，モジュール mnew 
は与えられた正整数 y に対してその総和を求める
つもりであるが，mFP と同様に本来 －－とすべき
ところを++としている．
　まず，mFP と mNFP をそれぞれFP, NFP として
学習する．この時，CRM114 によってそれぞれのモ
ジュールについて図３(a), (b) に示すようなトーク
ンの集合 T

FP, T NFPが生成される．mFP から生成
されたトークンの集合 TFP  は Fault-prone モジュー
ルの特徴として FP 辞書に格納される．同様に，
mNFP のトークンの集合 T

NFP は，NFP 辞書に格
納される．
　新たなモジュールが与えられると，その時点で辞
書に学習されている全てのトークンとのマッチング

がとられ，確率の計算が行われる． 図３は，mFP，
mNFP , m new について生成されるトークンの集合，
T

FP, T NFP , T new を列挙したものである．図３(a) 
と (b) が現時点でそれぞれFP とNFP の辞書に格納
されている全てのトークンであり，図３(c) は新た
に生成されたトークンである．下線を引いた部分は
モジュール mnew と同一のトークンであることを表
す．この図から，mFP と mnew の間で同一なトー
クンの数は14 であり，mNFP  と mnew の間で同一
なトークンの数は 13 であることが分かる．この情
報から新規モジュール m new が不具合を含む確率
P(T FP  T new ) を算出する．ベイズの定理によって，
確率 P(TFP  T new ) は次のように求められる．

public int
publ ic fact
publ ic x
int fact
int int
int x
int return
fact int
fact x
fact return
int ==
x return
x x
x ==
x 1
return x
return ==
return 1
return ?
x ?
x :
== 1
== ?
== :
== x
1 ?
1 :
1 x
1 *
? :
? x
? *
? fact
: x
: *
: fact
: ++
x *
x fact
x ++
＊ fact
＊ ++
＊ x
fact ++
++ x

(a)mF P から生成され
るトークン T F P

public int
publ ic fact
publ ic x
int fact
int int
int x
int return
fact int
fact x
fact return
int ==
x return
x x
x ==
x 1
return x
return ==
return 1
return ?
x ?
x :
== 1
== ?
== :
== x
1 ?
1 :
1 x
1 *
? :
? x
? *
? fact
: x
: *
: fact
: - -
x *
x fact
x - -
＊ fact
＊ - -
＊ x
fact - -
- - x

(b)mN F P から生成さ
れるトークン T N F P

public int
publ ic sigma
public y
int sigma
int int
int y
int return
sigma int
sigma y
sigma return
int ==
y return
y y
y ==
y 1
return y
return ==
return 1
return ?
y ?
y :
== 1
== ?
== :
== y
1 ?
1 :
1 y
1 +
? :
? y
? +
? sigma
: y
: +
: s igma
: ++
y +
y sigma
y ++
+ sigma
+ ++
+ y
sigma ++
++ y

(c) mn e w から生成さ
れるトークン T n e w

図３　各モジュールに対して生成されるトークン

P(Tnew lTF P )P(TF P )
P(Tnew lTF P )P(TF P ) + P(Tnew lTN F P )P(TN F P )
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　まず，学習されているのは T FP と T NFP だけな
ので，それぞれのトークンの存在する事前確率は
P(T FP )  =  P(T NFP )  =  1/2  となる． 次に，mFP

のトークン T FP 内に mnew のトークン T new が存
在する確率 P(T new  T FP ) = 14/45 である．また，
mNFP のトークン T NFP 内に T new が存在する確率
P(T new  T NFP )  = 13/45 である．よって，確率は
次式で求められる:

　この結果，新規モジュール mnew が不具合を含む
確率は 0.519 となる．本研究では確率の閾値を 0.50 
と定め，0.50 以上であればFP モジュール，0.50 未
満であれば NFP モジュールと判定する．よって，
この例では FP モジュールと判定されることになる．

　3. 大規模プロジェクトへの適用実験
　3.1 対象プロジェクト
　ここでは，オープンソースソフトウェアである
Eclipse Project(EP) [7] の開発データについて交差
検証を用いた実験を行った結果を示す．
　我々の手法においては，本来事前にソースコード
を準備する必要は無い．しかし，本実験に当たって
は事前にソースコードリポジトリからモジュールを
取得しておき，そのモジュールにバグが含まれてい
たか否かの真値をあらかじめ把握しておく必要があ
る．そこで，本研究では文献 [17] に示されている
アルゴリズムを用いてオープンソースのソフトウェ
アリポジトリから FP モジュールと NFP モジュー
ルを抽出した．
　実験対象であるEclipse とその関連プロジェクト
におけるFP モジュール抽出の結果を表２に示す．

　3.2 予測精度の評価尺度
　表３は今回の実験で得られる結果の凡例である．
N1，N2，N3，N4 は横に示す予測と縦に示す実測
にそれぞれ該当する例数を表す．この得られた結果
の評価指標として精度(Accuracy)，再現率(Recall)，
適合率(Precision) を用いる．
　精度(Accuracy) は全モジュールのうち，実測が
NFP のモジュールをNFP，実測がFP のモジュール
を FP と正しく予測した割合を示す．よって精度は
凡例の表３を用いると以下のように定義される．

　精度は予測の全体的な傾向を把握するには便利で
あるが，実測値の偏りなどに大きく影響を受ける指
標であるため，この値のみで予測の良さを判断する
のは危険である☆．そのため，本研究では以下の２
つの指標に重点を置く．
　再現率（Recall）は実測がFP である全てのモジュ
ールのうち，正しく FP と予測できたものの割合を
示す．よって再現率は以下のように定義される．

　直感的には，再現率は「予測によって実際の不具
合をどれだけ網羅できるか」を示している．そのた
め，Fault-prone モジュール予測にあっては，不具
合を未然に防ぐという観点から最も重視すべき指標
と言える．
　適合率（Precision）は予測が FP であるモジュー
ルのうち，実測が FP であったものの割合を示す．
すなわち，適合率は以下のように定義される．

14
45 × 1

2
14
45 × 1

2 ＋ 13
45 × 1

2
=     　0.519

P(T FP  T new ) = 

予測
NFP FP

実測 NFP N1 N2

FP N3 N4

表 3　実験結果の凡例

表 2　対象プロジェクトの概要

開発言語
リポジトリのサイズ 15.6GB
収集した不具合の状態
不具合の解決状況
不具合の重大度
上記条件での不具合の数 44,600
CVS のログから発見した不具合数 24,344 (54.6%)
FP モジュールの数 73,902
NFP モジュールの数 1,289,463

blocker,       critical, major, normal

Resolved, Verified, Closed

Java

Fixed

= N1 + N4

N1 + N2 + N3 + N4
Accuracy

☆ N 1
N 1 + N3例えば，全ての予測を NFP とした場合でも，精度は

となるので，実測での FP と NFPの比を表す値を示す．

= N4

N2 + N4
Precision

= N4

N3 + N4
Recall
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　適合率は，直感的には１つの不具合を見つけるの
にどのぐらい無駄なモジュールを調べる必要がある
か，すなわちテストのためのコストを表している．

　3.3 交差検証
　本手法の妥当性検証のために，今回の実験では十
重交差検定を行った．具体的には，データをランダ
ムに 10 群に均等に分割し，まず１番目の群を外し
て残りの９群を学習データとして CRM114 に学習
させ，外しておいた１群をテストデータとして用い
て FP か NFP かの予測を行う．次は２番目の群を
外して，と同様にこの作業を10 回繰り返す．
　前節で抽出したすべてのモジュールを利用すると
莫大な時間が必要になるため，今回は FP モジュー
ルと NFP モジュールからそれぞれ約 20,000 モジュ
ールをランダムサンプリングして実験データとした．

　3.4 適用結果
　表４は，交差検証が終了した時点での予測と実測
をクロス集計したものである．表４からは，Fault-
prone フィルタリングによって精度と再現率に関し
てはそれぞれ高い値が得られたことを確認できる．
再現率に関しては 0.845 を示しており，高い不具合
予測能力が確認できる．また，適合率に関しても
0.696 と比較的高い値を示していることから，不具
合の予測に必要なコストもそれほど高くないものと
考えられる．このことから，Eclipse プロジェクト
における実験では Fault-prone フィルタリングがう
まく適用できていることが確認できた．

　4. 従来研究との比較
　Fault-prone モジュールを予測する研究は古くか
ら行われている．1999 年以降だけでも多くの研究
がなされている[1, 3, 6, 10－12, 16]．
　多くの研究では複雑度やソフトウェアの構造に関

するソフトウェアメトリクスを収集し，数理的モデ
ルを作成することで予測を行ってきている．例えば，
Briand らはオブジェクト指向メトリクスからロジ
スティック回帰モデルを作成することで Fault -
prone モジュールの予測を行っている[3]．また，
Khoshgoftaar らは McCabe の複雑度メトリクスや
Halstead のメトリクスなどを用いて，さまざまな
分類手法による Fault-prone モジュール予測の比較
を行っている[11]．
　ここでは，これまでに提案されてきた手法をその
予測精度を中心にまとめる．Denaro らはロジステ
ィック回帰モデルに基づくFault-prone予測を提案し，
その精度は 0.906，再現率は 0.682 であったとして
いる[6]．上で述べたBriandらの手法では精度が0.840，
再現率は0.483 であった[3]．また，Guo らはDemp-
ster-Shafer Belief Network をもちいた予測手法を提
案し，精度は0.690, 再現率は0.915 であったと報告
している[10]．Bellini らの研究では判別分析を用い
て予測を行った結果，精度は0.736，再現率は0.543 
となっている[1]．Khoshgoftaar らは再現率を評価
尺度とせずに第二種の過誤の率☆を評価尺度として
いる[11]．それによると，分類手法によって異なる
ものの，およそ10 ％から20 ％の第二種の過誤が発
生するとしている．
　我々の提案するFault-prone フィルタリングでは
表４から精度は 0.739，再現率は 0.845 と比較的高
い値を示している．また，第二種の過誤の率も計算
してみると，15 ％前後と低い値を示した．
　もちろん実験する環境が違うために一概に優劣を
比較はできないが，Fault-prone フィルタリングで
は従来手法で示されている程度の精度，再現率を達
成できていることが分かる．

　5. まとめと今後の課題

　本稿では，スパムフィルタを利用したフォールト・
プローン・モジュールの予測手法，Fault-prone フ
ィルタリングを紹介し，その適用実験について述べ
た．実験の結果，本手法が高い予測性能を持つこと
が確認できた．
　本研究で提案するFault-prone フィルタリングは
ソースコードのみを入力として実施することができ

OSB Predicted
NFP FP

Actual NFP 12,249 7,093
FP 2,972 16,243

精度 0.739
適合率 0.696
再現率 0.845

F1 0.763

表 4　予測実験の結果

☆ 第二種の過誤の率は表３の表記では　　　　　　　　　となる．
N3

N1 + N2 + N3 + N4



生 産 と 技 術 　第61巻　第１号（2009）

－43－

るため，実プロジェクトへの適用も容易であると考
える．今後は企業で実施された開発への適用が挑戦
すべき課題の１つである．
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